E REGION
/\/(4:_ NORRBOTTEN

ARENDE TILL SAMMANTRADESDATUM
Regionstyrelsen 2023-04-05

Sida 1 (3)
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Forslag till beslut
Regionstyrelsen beslutar att:
1. Ge regiondirektoren i uppdrag att sakerstalla ett andamalsenligt arbete

kring informations- och cybersékerhet samt internkontroll enligt de for-
slag som framkommer i &rendebeskrivningen.

2. Aterrapportering med nodvéndiga atgarder sker till styrelsen senast 10
maj 2023.

3. Lagoga revisionsrapporten till handlingarna.

Yttrande till beslutsférslaget

Regionstyrelsen har tagit del av revisorernas granskning av regionens in-
formations- och cybersédkerhet. Styrelsen delar revisorernas beddémning att
mer kan goéras for att starka kritiska informationssékerhetsprocesser inom
regionen.

Sammanfattning

Revisorerna beddmer att Region Norrbotten till viss del sékerstaller ett
andamalsenligt arbete kring informations- och cybersékerhet. Revisorerna
presenterar regionens mognadsniva i de omraden som analyserats, samt ger
forslag pa vilka atgarder som bor vidtas for att forbattra arbetet.

Beslutsunderlag

Revisionsrapport Region Norrbotten, Granskning av informations- och cy-
bersakerhet (juni 2022)

Arendet

Revisorerna (PwC) har genomfoért en granskning av regionens informations-
och cybersékerhet. Syftet med granskningen var att beddma om Region
Norrbotten sékerstaller ett andamalsenligt arbete kring informations och
cybersakerhet, samt om detta sker med tillracklig intern kontroll.

Kontrollmalen ar baserade pa sékerhetsstandarden NIST Cyber Security
Framework (CSF) och formulerade for att bedéma regionens formaga att:

e identifiera sakerhetsrisker och tillgangar

e skydda tillgangar
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e upptacka och analysera sakerhetshandelser
e hantera och kommunicera kring sékerhetshandelser, samt

o Aterstdlla verksamheten och IT-miljon efter sékerhetshandelser och lara
av dessa.

Efter genomford granskning bedémer revisorerna att Region Norrbotten till
viss del sékerstaller ett andamalsenligt arbete kring informations- och cyber-
sakerhet. Revisorerna har noterat ett antal omraden dar arbetet kan forbattras
och presenterar dven regionens mognadsniva i de olika kontrolimalen. Mog-
nadsnivan anges utefter en bedémningsskala fran 1-5, dar 5 &r hogst och
representerar optimerad niva.

Resultat

Identifiera

Mognadsnivan (1.8) aterspeglar i huvudsak att Region Norrbotten har ett
aterstaende arbete med att intensifiera och slutfora klassificering av samtliga
IT-system inom regionen. Regionen har dven ett behov av att sakerstalla
genomforande av riskanalys pa systemniva i samtliga forvaltningar med
béring pa IT- och informationssakerhet. Slutligen behéver regionen oka sin
mognadsniva med hansyn till hur uppféljning av sakerhetskrav med leveran-
tor ska ske.

Skydda

Mognadsnivan (2.2) aterspeglar i huvudsak att Region Norrbotten har en
begransad formaga att proaktivt monitorera och 6vervaka samtlig 1T-
infrastruktur. Vidare bor regionen intensifiera planen med att inféra obliga-
toriska, regelbundna utbildningsmoment for samtliga medarbetare inom
regionen med baring pa IT- och informationssékerhet. Vidare behover reg-
ionen intensifiera arbetet med att genomfara mer heltackande aterlasnings-
tester av sékerhetskopior.

Upptéacka

Mognadsnivan (1.9) aterspeglar i huvudsak att Region Norrbotten saknar en
centraliserad proaktiv sdkerhetsovervakning innefattande logginformation
fran samtliga kritiska verksamhetsspecifika system. ldag sker majoriteten av
sakerhetsovervakningen reaktivt och pa forekommen anledning. Ytterligare
forbattringsomraden finns vad galler systematisk identifiering av sarbarheter.
Roller och ansvar med hansyn till regionens formaga att upptacka sakerhets-
incidenter skulle kunna stérkas och fortydligas ytterligare for att maximera
nyttan och skapa battre forutsattningar for proaktiv detektion.

Hantera/respondera

Mognadsnivan (2.3) aterspeglar i huvudsak att Region Norrbotten behover
se Over sina incidenthanteringsplaner for prioriterade hot. Detta inkluderar
att infora en rutin for att regelbundet genomfdra incidentdvningar for att
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sékerstalla att hanteringsregler och eskaleringsrutiner ar aktuella och vél
inforstadda genomgaende i regionen.

Aterstélla

Mognadsnivan (2.2) aterspeglar i huvudsak att regionen saknar heltackande
testade och 6vade IT-katastrofaterstéllningsplaner for samtlig IT-
infrastruktur. Detsamma géller &ven framtagning av kontinuitetsplaner for
samtliga verksamhetskritiska system som beskriver vilka alternativa arbets-
metoder som ska aktiveras for att minimera konsekvensen av langvariga IT-
avbrott for verksamheten.

Protokollsutdrag skickas till:

Regionens fortroendevalda revisorer
Regiondirektor

IT/MT-direktor

Verksamhetschef IT/MT-stod
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